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PEERING 101

IL RUOLDO DI UN IXP IN RETE

SIMONE MORANDINI



IXP... e cioe?

Internet eXchange Point

oppure

Punto di interscambio

oppure

Neutral Access Point
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Siete gia passati da noi...
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~ atitolonon “avvicinano” | prestazioni per
ONneroso ~ traloro | ~gli utenti finali

+22mila sessioni di peering attive




Conviene usare un IXP?
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Hop count (*) Fonte: https://labs.ripe.net/Members/
roberto_di_lallo/is-it-really-worth-peering-at-ixps
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atlas.ripe.net
B IXP IPs: YES, out-of-country IPs: YES
IXP IPs: NO, out-of-country IPs: YES

B IXP IPs: YES, out-of-country IPs: NO
~ IXP IPs: NO, out-of-country IPs: NO
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LAN di peering
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LAN di peering




LAN di peering e route-server

217.29.66




LAN di peering e route-server

217.29.66




LAN di peering e route-server




LAN di peering e route-server

* Presente in tutti gli IXP
e Semplitica notevolmente il setup delle

sessioni di peering

e Equivale ad avere N sessioni dirette

e Filtraggio costante di rotte “non buone”

e Consente di fare traffic engineering

217 29.66.92

e Software principalmente utilizzati

- BIRD
> OpenBGPd
» GoBGP

~ FRR




28 switch 10 location 450+ porte
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Espansione PoP MIX
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Quali reti connesse a MIX?
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Quanto traffico?

o I
oAb,
1.0T
0.9 T
0.8 T -
0.7 T
0.6 T
0.5 T
0.4 T
0.3 T
0.2 T

L | e Picco massimo nella fascia
0.0 e vrd 5o 00 21-23 alla sera

B Incoming Traffic in Bits per Second
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* Pausa pranzo/cena:
intoccabile!

Bits per Second




Quanto traffico?
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Quanto traffico?
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Nuovi record

19 Settembre 2021 - Juventus - Milan 29 Settembre 2021 - Juventus - Chelsea
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B Public peering traffic B Public peering traffic
Maximal: 1.537 Tb/s Maximal: 1.645 Tb/s
Current: 797.626 Gb/s Current: 794,215 Gb/s
Average: 671.953 Gb/s Average: 698.789 Gb/s

17 ottobre 2021 - Juventus - Roma 13 febbraio 2022 - Atalanta - Juventus
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Average: 686.558 Gb/s Average: 762.320 Gb/s




5 anni dopo, tutto (quasi) uguale
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Evoluzione capacita (in %)

B Fast Ethernet B 1Gb . 10Gb = 100 Gb

2010 | T




Progressione picchi traffico

2000 Gb/s
1600 Gb/s
1200 Gb/s

800 Gb/s

400 Gb/sé

2002

2001




Profili di traffico - lockdown 1

— 17-23 Febbraio 2020
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Profili di traffico - lockdown 1

— 17-23 Febbraio 2020 — 4-10 Aprile 2020
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Profili di traffico - lockdown 2

21-27 Settembre 2020
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Profili di traffico - lockdown 2

21-27 Settembre 2020 — 16-22 Novembre 2020
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Al di fuori dell’ltalia
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e ~ /0 IXP da tutto il mondo
e Assoclazione @UIMO-IX
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PeeringDB

e Piattaforma di riterimento a livello globale per
chi si occupa di reti e interconnessioni

® Spesso richiesto per aprire una sessione di
peering

* Insieme di API per script e automazione

24000+

Reti

950+

IXP

4000+

Facilities




- :
@ PeeringDB

* Piattaforma di riferimento a livello globale per

chi si occupa di reti e interconnessioni 24000+

® Spesso richiesto per aprire una sessione di

Reti
peering
* Insieme di API per script e automazione 950+
’ IXP
TODO list
- Verificare se Ll wmio record € agglormato 4 6 O O +
- Verificare se ct sono tuttl gl IXP dove Facilities

SOWO presewte

T— —

Q - Cowntrollare se La faaiLi‘cg e meos’cata




€ MANRS

> Mutually Agreed Norms for Routing Security
niziativa promossa da ISOC a partire dal 2014

Definisce un elenco di azioni da implementare per operatori, IXP, CDN e vendor

Soglia d'ingresso bassa, perché non aderire?

- Ad oggi 750+ soggetti hanno aderito a MANRS
659 operatori (30 in ltalia) + 102 IXPs (5 in Italia) + 18 CDN + 6 vendor

o 12000
m
= 8000
o
78 4000
<

0

2017 2018 2019 2020 2021

Q Fonte: www.manrs.org




€ MANRS

> Mutually Agreed Norms for Routing Security
niziativa promossa da ISOC a partire dal 2014

Definisce un elenco di azioni da implementare per operatori, IXP, CDN e vendor

Soglia d'ingresso bassa, perché non aderire?

- Ad oggi 750+ soggetti hanno aderito a MANRS
659 operatori (30 in ltalia) + 102 IXPs (5 in Italia) + 18 CDN + 6 vendor

TODO list

A

12000 , , . ,
& - Verificare L requisiti per gli
£ 8000 operatort (forse gia OK?)
()]
E 4000 - Inoltrare La richiesta
j= 5 |

2017 2018 2019 2020 2021 - Fare passaparola tra

colleght di altri operatort

Q Fonte: www.manrs.org — S




@ RPKI

“Questo particolare annuncio di rete e
autorizzato da chi detiene lo spazio di
indirizzamento?”

* E' uno sforzo collettivo, ognuno fa la
propria parte

* La procedura sul sito di RIPE NCC e
molto semplice

* Piattaforma di test su

s https://localcert.ripe.net/

Routing completeness (RPKI) @

100.0%

Apr 22
e Valid 36.2%
e Unknown 63.3%

— e Invalid 0.5%

0.0% |
Apr 21 Apr 22

Fonte: observatory.manrs.org



https://localcert.ripe.net/

@ RPKI

Routing completeness (RPKI) @

100.0% —e S
“Questo particolare annuncio di rete e Apr 22 :
. , . . . o Valid 36.2% =
autorizzato da chi detiene lo spazio di . Unknown 3% | | S
indirizzamento?” — L o 3
0.0% ~ g
Apr 21 Apr 22 é

* E' uno sforzo collettivo, ognuno fa la TODO list

- Cowntrollare se cL sono L ROA per
tutte Le retl annunclate

propria parte
* La procedura sul sito di RIPE NCC e
molto semplice
e Piattatorma di test su - | |
Q https://localcert.ripe.net/ i ’:\i:ﬁ;e UL filtragglo e seartare gli

TI— —

- Verificare che ASN e max-length
stano correttl



https://localcert.ripe.net/
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